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1 Quantencomputing — Eine Einfiihrung

Viele niitzliche Internet-Anwendungen wie Internet-Banking, online Einkaufen oder ver-
trauliche E-Mails erfordern hohe Sicherheit. Diese wird erreicht, indem Verschliisselungs-
verfahren eingesetzt werden, deren unbefugte Entschliisselung bisher nicht in vertretbarer
Zeit moglich ist. Allerdings wurde in letzter Zeit mit erhohter Aufmerksamkeit die Ent-
wicklung von Quantencomputern verfolgt, denn diese stellen eine Moglichkeit dar, alle
bekannten Verschliisselungsverfahren anzugreifen [1]. Quantencomputer kénnen bestimm-
te Probleme wesentlich schneller als klassische Rechner 16sen, da durch die Ausnutzung
quantenmechanischer Effekte viele Berechnungen parallel durchgefithrt werden kénnen.

Doch wie funktioniert ein Quantencomputer genau? Klassische Computer kennen als
kleinste Recheneinheit das Bit, welches die Zustinde 0 und 1 annehmen kann. Beim
Ubergang in die Welt des Quantencomputings wird die klassische Vorstellung von dis-
kreten, also eindeutigen Zustédnden aufgegeben und erlaubt, dass sich eine Speichereinheit
in beiden Zustédnden gleichzeitig befindet. Man nennt die neue Speichereinheit Qubit. Ein
Beispiel fiir eine experimentelle Realisierung eines Qubits ist die Polarisation des Lichts.
So lésst sich horizontal polarisiertes Licht als 0 und vertikal polarisiertes Licht als 1 defi-
nieren. Liegt die Polarisationsachse des Lichts nicht in einer dieser beiden Achsen, so liegt
eine Uberlagerung von vertikaler und horizontaler Polarisation vor.

Bei einem Quantencomputer werden diese Uberlagerungszustinde Superpositionen ge-
nannt. Die Superposition stellt man als Linearkombination von Basiszusténden dar und
schreibt den Zustand eines Qubits als Vektor:
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Dabei sind die angegebenen Vektoren die Basisvektoren (Basiszusténde). Die Wahl der
Basiszusténde ist beliebig, jedoch wihlt man meist ein orthonormales Basissystem. Ein
derartiger Vektorraum wird auch Hilbertraum genannt. Im einfachsten Basissystem sind
die beiden Basiszusténde die beiden mogliche Zustidnde eines klassischen Bits:
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Der Einfachheit halber schreibt man statt der kompletten Basisvektoren kurz |0) und
[1). a, B8 € C sind die Wahrscheinlichkeitsamplituden des Qubits beziiglich des jeweiligen
Basiszustands. Der Betrag des Amplitudenquadrats |a|? ist die Wahrscheinlichkeit, dass
das Qubit bei einer Messung im Zustand |0), also im klassischen Zustand 0, gefunden wird.
Ebenso ist |3]? die Wahrscheinlichkeit, das Qubit bei einer Messung im Zustand |1) zu
finden. Da das Qubit mit Sicherheit in einem der beiden Zustiinde ist, gilt |a|? +|3|> = 1,
also ||¢|| = 1. Der Zustandsvektor ist also ein Einheitsvektor.

Fiir die Darstellung von n Qubits ist ¢ ein Vektor mit 2" Basisvektoren, da sich
das Quantensystem in einer Superposition aus allen klassischen n-Bit-Zustéinden befinden
kann. So schreibt man beispielsweise fiir eine gleichverteilte Superposition eines aus zwei
Qubits bestehenden Quantensystems:

1 1 1 1
== ~101) + = [10) + = |11
¥ = 5 100) + 5 [01) + 5 10) + 5 [11)

3



Daraus ergibt sich der sogenannte Quantenparallelismus, denn es ist damit moglich,
Berechnungen nicht nur an einem klassischen Zustand, sondern an vielen klassischen
Zustianden gleichzeitig vorzunehmen [2]. Man kann also eine Funktion f(z) in nur ei-
nem Rechenschritt fiir mehrere x durchfiihren, was bei bestimmten Problemen zu einer
enormen Verkiirzung der Rechenzeit fiihrt.

Um ein Modell fiir die Simulation eines Quantencomputers zu entwickeln, muss man
die kohérente Entwicklung eines quantenmechanischen Zustands nachbilden, welche durch
eine zeitabhéngige Schrodinger-Gleichung beschrieben wird:

Ip(t)
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Der Hamilton-Operator H wird fiir ein v mit n Basisvektoren durch eine n x n-Matrix
angegeben und beschreibt die Dynamik des Systems. Man kann die Schrédinger-Gleichung
auch etwas umformen:

ov(t) = —%(% Integration nach Ot liefert v (t) = e_i%tlﬁ(O) =U(t)y(0)

¥(t)

Das heisst, dass es eine Matrix U(t) gibt, die den Ausgangszustand (0) in den End-
zustand v (t) iiberfiithrt. Eine zeitunabhéngige logische Operation des Quantencomputers
kann also durch eine Abbildung U dargestellt werden. Fiir weitere Operationen kann man
einfach den Endzustand der ersten Operation als Anfangszustand der ndchsten Operation
nehmen und so eine quantenlogische Schaltung (Quantenalgorithmus) als Produkt solcher
Abbildungen darstellen.

Zudem ist der Hamilton-Operator, und damit auch U, unitér, das heisst, es existiert
eine andere zu U inverse Matrix U~!, die den Endzustand wieder in den Ausgangszustand
zuriickfithrt. Dies hat zur Folge, dass Quantencomputing reversibel sein muss, man kann
also nicht einfach ein Qubit setzen oder 16schen. Es gibt einige reversible quantenlogische
Operationen (Gatter), die sich in einem Quantencomputer realisieren lassen. Elementare
Gatter sind das NOT, das Controlled-NOT, das Hadamard und die Phasenverschiebung.
Jede beliebige unitédre Operation U lésst sich als Produkt der elementaren Gatter darstel-
len, man bezeichnet die elementaren Gatter daher als universal [3].

1) —p— 2) 3) — H |— 1) —{ Ry —

Abbildung 1: Symbole fiir NOT, Controlled-NOT, Hadamard und die Phasenverschiebung

Das NOT-Gatter (1) vertauscht die Wahrscheinlichkeitsamplituden der Zusténde, bei
denen das betreffende Qubit gesetzt bzw. geloscht ist. Das Controlled-NOT (2) macht
dasselbe mit dem zweiten Qubit, falls das erste Qubit gesetzt ist, ansonsten wird das
System nicht verdndert. Dieses Gatter ist also im Gegensatz zu den anderen ein 2-Qubit-
Gatter. Wihrend diese beiden Gatter auch klassisch implementierbar sind, findet man fiir
das Hadamard-Gatter (3) und die Phasenverschiebung (4) keine Entsprechung. Ersteres
dient dazu, Superpositionen zu erstellen und aufzuheben, wihrend letztere die Phase,



also das Verhiltnis von Real- und Imaginérteil der Amplituden verdndert. In Abb. 1 ist
ein Formalismus zur Darstellung dieser Gatter aufgezeigt. Die waagerechten Linien geben
dabei die Qubits an, auf die das Gatter angewendet wird. Fiir alle elementaren Gatter
lésst sich auch die Operationsmatrix U angeben:
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Interessant wird es, wenn man ein Hadamard und ein Controlled-NOT kombiniert. Ein
2-Qubit-System soll sich zunéchst im Zustand ¢ = 1|00) befinden. Dann wird zunéchst
ein Hadamard auf das zweite Qubit durchgefiihrt. Es ergibt sich danach der neue Zustand
¢ = 1v/2]00) + 1/2/01). Nach der Anwendung eines Controlled-NOTSs erhélt man
¢ = 1v/2]00) + 1v/2|11). Das erstaunliche an diesem Zustand ist, dass die zwei Qubits
nun aneinander gekoppelt sind, obwohl sie rdumlich voneinander getrennt sind. Solche
Zusténde werden als verschrinkt bezeichnet.

2 Simulation eines Quantencomputers

Gegenwiirtig lassen sich Quantencomputer experimentell nur in sehr beschrénktem Um-
fang mit wenigen Qubits realisieren. Die bisher umfangreichste Berechnung mit einem
Quantencomputer wurde im Dezember 2001 mit 7 Qubits realisiert [4]. Um auch kom-
plexere Quantenalgorithmen entwickeln und analysieren zu konnen, ist es unerlésslich,
Simulatoren einzusetzen. Die Simulation eines Quantencomputers auf einem klassischen
Computer soll hier beschrieben und eine Implementierung eines solchen Simulators vorge-
stellt werden. Die Anforderungen an einen solchen Simulator lassen sich zusammenfassen:

e Der Simulator muss universell sein, das heisst beliebige Quantenalgorithmen, die auf
einem echten Quantencomputer lauffihig wéren, miissen realisierbar sein.

e Die Simulation muss die physikalischen Gesetzméfligkeiten, denen ein Quantencom-
puter unterliegt, moglichst genau abbilden.

e Die Ausfithrungsgeschwindigkeit (Performance) des Simulators muss moglichst hoch
sein, damit auch komplexere Probleme mit akzeptablem Zeit- und Hardwareaufwand
untersucht werden konnen.

e Sowohl die Ergebnisse als auch die Vorgehensweise bei der Simulation miissen nach-
vollziehbar sein, um eine wissenschaftliche Betrachtung zu erméglichen. Das bedeu-
tet, dass simtliche Bestandteile des Simulators offen gelegt sein miissen.

Bislang existiert kein Simulator, der diese zentralen Punkte vollsténdig abdeckt [5].
Bisherige Simulatoren verfiigen entweder iiber ein unzureichendes quantenmechanisches
Modell oder benétigen schon fiir einfache Berechnungen einen enormen Zeit- und Hard-
wareaufwand. Mit der von uns entwickelten Losung ist es erstmals moglich, beliebige



Quantenalgorithmen in einer genauen Simulation ohne groflen Aufwand mit einem frei
verfiigbaren Simulator zu untersuchen, womit der Simulator die genannten Anforderun-
gen erfiillt.

Fiir die Simulation eines Quantencomputers benotigt man drei grundlegende Kom-
ponenten. Man muss den Speicher des Quantencomputers verwalten und diesen Speicher
durch die Anwendung von Gattern veréindern kénnen. Zudem muss es moglich sein, durch
eine Messung den quantenmechanischen Zustand des Speichers in einen klassischen Zu-
stand zu iiberfithren.

2.1 Implementierung des Speichers

Der Speicher des Quantencomputers, das Quantenregister v, liasst sich als Zustandsvektor
schreiben, wobei die Basisvektoren jeder mogliche klassische Zustand sind, den das System
einnehmen kann. Fiir ein n-Qubit-Register bedeutet dies:

2" —1
Y= agls) = aol0) + an|1) + -+ g 1|27 1) (aj € C)
j=0

In allen komplexeren Quantenalgorithmen werden zusétzliche Qubits fiir Zwischen-
und Endergebnisse benotigt. Diese werden jedoch nicht am Anfang in eine Superposition
gebracht, was zur Folge hat, dass wihrend der gesamten Berechnung sehr viele Basis-
zustinde eine Wahrscheinlichkeitsamplitude von Null besitzen. Daher lisst sich effiziente
Datenstruktur fiir das Register erreichen, indem man die Basiszustdnde, deren Wahrschein-
lichkeitsamplituden Null sind, wegléisst. Diese Vereinfachung erfordert aber, dass sowohl
die Bezeichnungen der einzelnen Basiszustéinde als auch die Gesamtzahl der von Null ver-
schiedenen Basiszustdnde gespeichert werden miissen. In der Praxis ist es zudem hilfreich,
wenn man direkt auf die Anzahl der Qubits des Registers zugreifen kann. Man kann die
Datenstruktur fiir das Register formulieren, welche sich als Feld mit den entsprechenden
Kopfdaten im Simulator speichern ldsst:

Anzahl der Qubits
Anzahl der Basiszustédnde mit Amplituden ungleich Null (V)

1. Basiszustand | 2. Basiszustand | --- | N-ter Basiszustand
Amplitude Amplitude e Amplitude
Bezeichnung Bezeichnung e Bezeichnung

Abbildung 2: Datenstruktur fiir @ im Simulator

2.2 Implementierung der Gatter

Anfangs wurde gezeigt, dass sich die Anwendung eines Gatters im Quantencomputer als
Matrixprodukt aus der Operationsmatrix U des Gatters und dem Zustandsvektor ¢ des
Registers formulieren lédsst. Nach Durchlaufen eines Gatters erhélt man den neuen Zustand
' = Ut. Allerdings ist das Matrixprodukt in der Praxis aus zwei Griinden nicht sinnvoll
realisierbar. Zum einen ist es schwierig, aus einer Operationsmatrix fiir mehr als ein Qubit



eine Operationsmatrix fiir simtliche Qubits des Registers zu finden. Zum anderen sind
sehr viele Elemente der Operationsmatrix Null, weshalb andere Verfahrensweisen deutlich
schneller zum gewiinschten Ergebnis fiithren.

Deswegen betrachtet man die Auswirkungen eines Gatters auf einen einzelnen Basis-
zustand und fithrt dies fiir alle Basiszusténde nacheinander aus. Besonders einfach wird
es, wenn die Operationsmatrix eine Permutationsmatrix ist, da die Basiszusténde lediglich
umbenannt werden miissen. Als Beispiel sei hier die Anwendung eines NOT-Gatters auf
das 7. Bit! (Operations-Bit) gezeigt:

NOT

a0} + A1) + -« T2 a]128) + 3[129) + - -

Es reicht also aus, bei jeder Bezeichnung der Basiszustéinde das 7. Bit zu invertie-
ren. Analog lésst sich auch das Controlled-NOT-Gatter implementieren. Fiir das Phasen-
verschiebungs-Gatter kann #hnlich verfahren werden, die Amplituden der Basiszusténde
miissen mit einer komplexen Zahl multipliziert werden. Diese Zahl ist abhéngig davon, ob
in der Bezeichnung des Basiszustandes das Operations-Bit gesetzt ist oder nicht.

Schwieriger wird es, wenn eine Zeile oder Spalte der Operationsmatrix mehrere Werte
enthilt. Dazu betrachtet man fiir ein beliebiges 1-bit-Gatter die Basiszusténde stets paar-
weise. Man beginnt mit dem ersten Basiszustand im Speicher des Simulators und sucht
denjenigen Basiszustand, bei dem nur das Operationsbit invertiert, die Bitmaske ansonsten
jedoch identisch ist. Diese Suche lésst sich erheblich vereinfachen, indem man zu Beginn
der Operation eine Hashtabelle aufstellt, in der sdmtliche Basiszustéinde des Speicherfelds
indiziert sind. Der Schliissel sind die Basiszustéinde, die im Register gespeichert sind, und
eine multiplikative Hashfunktion sorgt fiir moglichst wenig Kollisionen [6].

Hat man ein solches Paar an Basiszustinden gefunden, ldsst sich der Zustand nach der
Operation fiir diese beiden Basiszusténde berechnen:

;. _(a b a\ [ ax+b3
deves(a)(5) = (056

« ist die Wahrscheinlichkeitsamplitude des Basiszustandes |x), bei dessen binérer Re-
prisentation das Operations-Bit geloscht ist. Analog dazu ist § ist die Amplitude des
Basiszustandes |y), den man erhélt, indem man das Operations-Bit von x setzt. Wenn
man diese Vorgehensweise fiir alle Basiszustinde im Speicher des Simulators anwendet,
wird das gewiinschte Gatter simuliert.

Somit wurde eine Methode entwickelt, mit der man jedes beliebige 1-Qubit-Gatter
simulieren kann. Damit kann im Prinzip jeder Quantenalgorithmus untersucht werden.

2.3 Messungen

Ein Quantenalgorithmus iiberfiihrt einen Anfangszustand in einen Endzustand . Um ein
Ergebnis zu erhalten, muss eine Messung des Quantenregisters durchgefithrt werden. Da
die Messung selbst ein Eingriff in das Quantensystem ist, erhdlt man nicht den quantenme-
chanischen Zustand ), sondern einen klassischen Zustand. Die Wahrscheinlichkeit, einen
beliebigen klassischen Zustand j zu messen, betriagt p = \aj\z, wobei «; die Wahrschein-
lichkeitsamplitude des Basiszustandes |j) ist.

'Die Zdhlweise beginnt bei 0, welche das kleinste Bit angibt (least significant bit)



Im Simulator wurde die Messung des Registers realisiert, indem zunéchst eine gleich-
verteilte Zufallszahl f mit 0 < f < 1 erzeugt wird. Danach wird beginnend beim ersten
Basiszustand des Speicherfelds das Amplitudenquadrat \aj\Q jedes nachfolgend gespeicher-
ten Basiszustandes |j) von f abgezogen, bis |a;|? < f ist. Als Ergebnis ergibt sich dann j.

Manchmal ist es aber erforderlich, nicht das gesamte Register zu messen, sondern nur
einzelne Qubits. Die Messung des k-ten Qubits wird in der Simulation erreicht, indem
zunéchst das Ergebnis der Messung (0 oder 1) bestimmt wird. Dazu wird die Wahrschein-
lichkeit berechnet, dass ¥ ein Zustand ist, bei dessen bindrer Représentation das k-te Bit
geloscht ist:

p=3{layl? | (j AND 2%) = 0}
J

Danach wird die Zufallszahl f wie vorher initialisiert, und f mit p verglichen. Ist f > p,
lautet das Ergebnis der Messung 1, ansonsten 0. Die Messung eines Qubits sorgt aber dafiir,
dass die Verschranktheit von v teilweise aufgehoben und die Dimension des Hilbertraums
halbiert wird. Konkret heisst dies, dass das Quantenregister ein Qubit weniger an Infor-
mation enthélt. Die Reduzierung des Registers wird erreicht, indem die Wahrscheinlich-
keitsamplituden der Basiszustéinde, deren k-tes Bit invers zum erhaltenen Ergebnis ist, auf
Null gesetzt werden. Da v ein Einheitsvektor ist, muss dieser noch anschliefend normiert
werden.

2.4 Der Faktorisierungsalgorithmus von Shor
2.4.1 Grundlagen

Schon in der Antike war bekannt, dass sich jede natiirliche Zahl eindeutig in ein Pro-
dukt aus Primzahlen zerlegen ldsst. Seitdem haben sich viele Mathematiker mit der Frage
beschiéftigt, wie sich diese Primfaktoren berechnen lassen. Praktische Bedeutung hat die
Faktorisierung in der Kryptoanalyse, denn der RSA-Algorithmus, eines der am weitesten
verbreiteten Verschliisselungsverfahren, basiert darauf, dass sich die Primfaktoren einer
Zahl nicht effizient berechnen lassen. Die Rechenzeit fiir alle bekannten klassischen Algo-
rithmen wéchst exponentiell mit der Eingabegrofie, dem Logarithmus der zu faktorisie-
renden Zahl n. Der beste bekannte klassische Algorithmus (Number Field Sieve) besitzt

die Laufzeit O(e!-2(n m3 (Ininn)3 ). Die O-Notation gibt bis auf einen konstanten Faktor an,
welche Laufzeit ein Algorithmus im ungiinstigsten Fall benotigt.

Daher war es ein Durchbruch, als Peter Shor 1994 den ersten Algorithmus vorstell-
te, der dieses Problem in polynomialer Zeit 16st [7]. Dieser Algorithmus benétigt einen
Quantencomputer und wurde daher als Beispiel fiir einen Quantenalgorithmus in unserem
Simulator implementiert.

Der Algorithmus von Shor berechnet die Periode r der Abbildung a — x® mod n, dem
Rest aus der Division von z% durch n, wobei & < n beliebig ist. Es soll die Annahme
gelten, dass n wie im RSA-Verfahren aus genau zwei Primfaktoren p und ¢ besteht. Falls
n aus mehr Primfaktoren besteht, konnen diese nach und nach abgespalten werden. Mit
dieser Annahme kann man versuchen, die Faktoren zu bestimmen [8]:

T

(x2 —1)(z2 +1)=2"—1=kn



kn ist ein Vielfaches von n, daher ergibt sich {iber den grofiten gemeinsamen Teiler
p=ggT(x2 —1,n) und ¢ = ggT(x2 +1,n). Allerdings sieht man, dass dieser Ansatz nicht
immer zum Ziel fithrt, zum Beispiel wenn r ungerade ist. In diesem Fall wahlt man einfach
ein anderes x und wiederholt die Berechnung.

Zur Faktorisierung wird zunéchst das Quantenregister in eine Superposition aus g = 2™
Basiszustéinden gebracht, wobei m die néichstgréflere Ganzzahl des Zweierlogarithmus von
n? ist (m = [logyn?]). Danach wird fiir simtliche a gleichzeitig der zugehérige Wert
berechnet, was durch die Quantenparallelisierung méglich ist. Aus den erhaltenen Werten
wird {iber eine Quanten-Fourier-Transformation (QFT) die Periode bestimmt.

2.4.2 2%°modn

Das Verfahren zur Berechnung von z mod n basiert im wesentlichen auf dem von Beck-
man et al. entwickelten Algorithmus [9]. Dieser stellt z und n durch klassische Bits dar und
speichert nur a in einem Quantenregister. Der Aufbau der Schaltelemente des Quanten-
computers kann somit durch einen klassischen Computer in Abhéngigkeit von x und n ge-
steuert werden. Diese Vereinfachung reduziert den Aufwand an Quanten-Schaltelementen
und Qubits erheblich und fithrt somit zu einer Geschwindigkeitssteigerung.

Der Speicher des Quatencomputers ist in mehrere Register aufgeteilt. Dabei unter-
scheidet man zwischen dem nur temporér benétigten Scratch-Space und dem dauerhaft
benotigten Working-Space. Ausgehend von einem auf Null initialisierten Speicher bringt
man den Working-Space aus M = [logyn?] Qubits mittels Hadamard-Gatter in eine
gleichverteilte Superposition:

1 2M 1
|a) NG ; 17)

Fiir die einzelnen Schritte zur Berechnung von z* mod n werden drei zusétzliche Re-
gister mit je m = [logyn| Qubits fiir den Scratch-Space bendtigt. Zwei weitere Qubits
sind zur Ablaufsteuerung erforderlich. Fiir die Faktorisierung von n benétigt man also
M + 3m + 2 Qubits.

Die Potenzierung wird durch eine wiederholte Multiplikation realisiert. Die Multi-
plikation wird wiederum auf eine vielfache Addition zuriickgefiihrt. Die Addition wird
mittels einer Quantenvolladdierer-Schaltung vollzogen, wobei das Ergebnis modulo n in
den Scratch-Space geschrieben wird. Nach jedem Durchlauf der Multiplikation wird der
Scratch-Space wieder auf Null gesetzt, damit dieser weiterhin benutzt werden kann. Da
Quantencomputing reversibel ist, erreicht man dieses, indem man die Umkehrfunktion der
Multiplikation durchfiihrt.

Die Umkehrfunktion wird realisiert, indem zum einen alle Gatter in umgekehrter Rei-
henfolge durchlaufen werden und zum anderen durch ihre inversen Operationen ersetzt
werden. Da alle in dieser Schaltung verwendeten Gatter selbstinvers sind, muss man le-

diglich die Umkehrung der Reihenfolge durchfithren. Nachdem sédmtliche Durchldufe der
Multiplikation abgeschlossen sind, ist der Zustand des Speichers:

la)|z® mod n)

Im Simulator wurde dieses Verfahren mit O((Inn)3) elementaren Gattern realisiert.
Daraus ergibt sich fiir die Laufzeit der gesamten Faktorisierung ebenfalls O((Inn)?3).



2.4.3 Quanten-Fourier-Transformation

Nachdem z® mod n berechnet wurde, muss die Periode dieser Abbildung bestimmt wer-
den. Dies wird iiber eine Quanten-Fourier-Transformation (QFT) erzielt. Generell ist ei-
ne Fourier-Transformation eine Methode, die eine beliebige Abbildung in eine frequenz-
abhéngige Abbildung umwandelt. Aus einer Abbildung mit der Periode r entsteht eine
neue Abbildung, die nur bei Vielfachen der Frequenz % von Null verschieden ist.

Die QFT ist die Umsetzung der Diskreten Fourier-Transformation (DFT) fiir einen

Quantencomputer und ldsst sich mit folgender Vorschrift implementieren [10]:

—_

q—1 q—

_ _ 1 0 oniw
fla)la) — > f(B)|b) mit f(b)=-—)> e « f(a)

Diese Vorschrift lisst sich mit O((Inn)?) elementaren Gattern realisieren [11]. Nach
der QFT wird das Quantenregister gemessen.

2.4.4 Klassische Nachbearbeitung

Aus dem gemessenen Ergebnis kann man noch nicht direkt die gesuchte Periode ablesen,
allerdings erfordern die weiteren Schritte keinen Quantencomputer mehr, da sie effizient
klassisch durchfithrbar sind. Durch die Messung des Quantenregisters erhélt man einen
ganzzahligen Wert ¢, aus welchem sich die gesuchte Periode r berechnen lisst. Sei ¢ die
Anzahl der moglichen Basiszustidnde des Registers, dann gilt fiir den Quotienten g, dass er

in der Nahe eines Vielfachen der Frequenz % liegt. Der Quotient % lasst sich in polynomialer
Zeit iiber Kettenbruchbildung annédhern. Die Abbruchbedingung fiir diese Annéherung ist
erfiillt, wenn [7]:
c d 1
< =
q T 2q

Da r nun bestimmt wurde, kann auch die Primfaktorzerlegung von n berechnet werden.
Fiir die Berechnung des gréfiten gemeinsamen Teilers wurde das Verfahren nach Euklid
verwendet, da es ebenfalls in polynomialer Zeit (O(lnn)) zum Ziel fithrt [12].

2.5 Dekohirenz und Fehlerkorrektur
2.5.1 Dekohirenz und andere Fehlerquellen

Der bisherige Ansatz zur Simulation eines Quantencomputers geht davon aus, dass das zu
simulierende System perfekt ist. In der Praxis hingegen treten Fehler auf, die zum einen
durch die experimentelle Realisierung des Quantencomputers verursacht werden, zum an-
deren gibt es aber auch Fehler, die auf die generelle Arbeitsweise eines Quantencomputers
zuriickzufiihren sind.

Ein Beispiel fiir einen implementationsabhingigen Fehler wire die Anwendung eines
Laserpulses, dessen Frequenz und Zeitdauer nur begrenzt genau sind. Solche Fehler lassen
sich mit einer leicht modifizierten Operationsmatrix simulieren. Allerdings kann man davon
ausgehen, dass sich diese Art von Fehler im Mittel ausgleichen und daher nicht weiter ins
Ergebnis einfliefen [13].
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Wesentlich signifikanter sind die Fehler, die unmittelbar mit dem Quantencomputing
an sich verbunden sind. Das Hauptproblem ist hierbei die Wechselwirkung mit der Um-
gebung, welche dafiir sorgt, dass das Quantensystem den angestrebten Zustand verlésst.
Dieses Phédnomen wird als Dekohdrenz bezeichnet und ist das grofite Hindernis auf dem
Weg, einen praktikablen Quantencomputer zu entwerfen [14]. Diese Wechselwirkung mit
der Umgebung ldsst sich durch eine zufillige Phasenverschiebung auf jedes Qubit des Re-
gisters simulieren [15]. Der Winkel 6 der Phasenverschiebung ist dabei normalverteilt mit
der Varianz A. Da aber ein Computer nur gleichverteilte Zufallswerte zur Verfiigung stellt,
werden fiir die Simulation aus diesen mit der Polarmethode normalverteilte Zufallszahlen
berechnet [12]. A ist ein Maf fiir die Anfilligkeit des Systems fiir Dekohérenz bei einer
einzigen Operation. Der Gesamtfehler P, der angibt mit welcher Wahrscheinlichkeit auf-
grund von Dekohérenz ein falsches Ergebnis gemessen wird, liegt fiir ein [-Qubit-System
nach u Rechenschritten bei P =1 — e~ [10)].

Mit diesem Wissen kann nun untersucht werden, ob ein Algorithmus bei entsprechen-
der Dekohérenzrate iiberhaupt noch in polynomialer Zeit ablduft. Auch ist es moglich,
Verfahren zur Fehlerkorrektur in den Algorithmus einzubauen und mit dem Simulator
zu untersuchen. Als Beispiel sei in Abb. 3 das Ergebnis des Shor-Algorithmus ohne und
mit Beriicksichtigung von Dekohérenz gezeigt. Die beiden Graphen zeigen die Wahr-
scheinlichkeitsverteilung fiir die einzelnen klassischen Zustédnde, die als Ergebnis gemes-
sen werden kénnen. Ohne Dekohérenz ist die Wahrscheinlichkeit, bei einer Messung ein
Vielfaches der Frequenz zu erhalten, relativ hoch (p = 0.63). Im Vergleich dazu lisst
sich mit der gewahlten Dekohérenzrate A, welche ungefihr einem auf Elektronen-Spins
basierenden Quantencomputer enstpricht [10], ein solches Ergebnis mit der Wahrschein-
lichkeit p’ = 0.31 messen. Aus diesen beiden Graphen ergibt sich fiir den Gesamtfehler
P = 5 = 0.49. Der Shor-Algorithmus benétigt fiir ¢ = 128 und n = 21 im Simulator
u = 6235 Rechenschritte, wobei das Ergebnis aus | = logy ¢ = 7 Qubits gemessen wird.
Damit lisst sich der theoretische Wert fiir P berechnen, der mit A = 1.53 - 107° bei
P=1-—e=0.51 liegt.

n=21,q=128 A=0 n=21,q=128 A=153-10"°

Probability
Probability

State index

Abbildung 3: Auswirkungen von Dekohérenz auf den Faktorisierungsalgorithmus von Shor
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2.5.2 Quanten-Fehlerkorrektur-Verfahren

Um trotz der durch Dekohérenz auftretenden Fehler noch effizient Rechenoperationen auf
einem Quantencomputer auszufithren zu kénnen, muss man Verfahren zur Fehlerkorrek-
tur einsetzen. Jedoch unterscheiden sich diese Verfahren von klassischen auf Redundanz
basierenden Verfahren, da ein Qubit nicht kopiert werden kann (no cloning theorem) [16].
Zudem verursacht Dekohérenz keine gewohnlichen Bitfehler, sondern Abweichungen in der
Phase der einzelnen Basiszusténde.

|0) H *—
0) | o
Y O—D

Abbildung 4: Schaltung fiir die Kodierung eines Qubits zur Fehlerkorrektur

Deshalb muss man spezielle Quanten-Fehlerkorrektur-Verfahren einsetzen, ein solches
ist in Abb. 4 gezeigt. Zur Korrektur von Fehlern durch Dekohérenz transformiert man
zunéchst die Basis des Systems mit Hadamard-Operationen. Durch diese Basistransforma-
tion werden die von der Dekohérenz verursachten Phasenfehler in Bitfehler umgewandelt
[15]. Danach verschrinkt man die Qubits mit zwei Controlled-Not-Operationen. Nachdem
die gewiinschte Berechnung durchgefithrt wurde, dekodiert man das System, indem die
Schaltung zur Kodierung riickwérts durchlaufen werden. Die Fehlerkorrektur wird dann
durch die Messung der beiden zusétzlichen Qubits durchgefiihrt. Da diese beiden Qubits
im Idealfall am Ende wieder auf |0) gesetzt wiren, enthalten diese Qubits ausschlieBlich
die Information iiber die angesammelten Fehler. Durch einer Messung dieser Qubits wer-
den diese Fehler aus dem Qubit ¢ entfernt. Somit wurde das Quantensystem gegen Fehler
durch Dekohérenz geschiitzt [17].

Um ganze Schaltungen gegen Fehler zu schiitzen, muss man die gewiinschten Gatter
sowohl auf die urspriinglichen als auch die zugehorigen Qubits zur Fehlerkorrektur an-
wenden [18]. Der dadurch entstehende Laufzeitverlust ist proportional zur Anzahl der zu
kodierenden Qubits, wodurch ein polynomialer Algorithmus weiterhin effizient abléuft.
Erste Tests mit dem von uns entwickelten Simulator zeigen, dass das hier vorgestellte
Verfahren zur Fehlerkorrektur geeignet ist, um ein Quantensystem zu stabilisieren. Eine
Umsetzung des Verfahrens fiir komplette Quantenalgorithmen ist in Arbeit.

2.6 Simulation von Spin-%-Systemen

Fin weiteres interessantes Anwendungsgebiet fiir Quantencomputer ist die Simulation
von quantenmechanischen Systemen. Bereits 1982 merkte der amerikanische Physiker Ri-
chard Feynman an, dass eine Computersimulation eines quantenmechanischen Systems ef-
fizient nur auf einem Computer moglich ist, der selbst ein Quantensystem zur Berechnung
nutzt [19]. Diese Idee war der erste Grundstein zur Entwicklung des Quantencomputers.
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Als Beispiel fiir ein solches quantenmechanisches System soll die Wechselwirkung zwi-
schen zwei Teilchen mit einem magnetischen Impuls (Spin) dienen. Dies kann beispielsweise
ein Elektron und ein Proton im Wasserstoff-Atom sein. Die magnetische Wechselwirkung
zwischen zwei Teilchen mit dem Spin % lasst sich mit den Pauli’schen Spin-Matrizen o,
oy und o, darstellen.

(01 (0 —i /1 0
%2=\10) % i o) %" \Lo -1

Um eine Simulation des Systems zu ermdoglichen, muss der Hamilton-Operator H be-
rechnet werden. Da dieser nicht von der Wahl der Koordinatenachsen abhingen darf,
bené6tigt man eine invariante Kombination der Spin-Matrizen. Diese lésst sich iiber das
Tensorprodukt erreichen [20]:

A 0 0 O
0 —-A 24 0
H=Alo, ®0,+0y®oy+0,RQ0;) = 0 24 —-A 0
0 O 0 A

A ist der Energiebetrag, der die Eigenzustinde von H unterscheidet. Da H als sym-
metrische Matrix diagonalisierbar ist, kann man die Operationsmatrix U berechnen:

e 'n 0 0 0
- At g At - At ig At
U _iHt 0 %e‘zT + %6137 %e‘zT — %6237 0
= e h =
1 _—idt 1 34t 1 At ] j3AL
0 € ' h — €7 se ' h +g5eh 0
_ AL
0 0 0 e "h

Die Schwierigkeit besteht nun darin, eine Schaltung aus elementaren Gattern zu fin-
den, die diese Operationsmatrix umsetzt. Die Operationsmatrix U kann man auch so in-
terpretieren, dass einerseits eine globale Phasendnderung um e~ auf alle Basiszustinde
wirkt. Andererseits ist im Mittelteil von U eine relative Phasendnderung um e3%" enthal-
ten, welche sich aber nur auf die Basiszusténde |01) und [10) auswirkt. Fiir die relative
Phasenénderung ist es notig, zuerst die verschriankten Zusténde aufzuheben, dieses kann
man mit einem Controlled-NOT und einem Hadamard erreichen. Dann wird die relative
Phasendnderung durch Phasenverschiebungs-Gatter in Kombination mit Controlled-NOT's
durchgefiihrt. Danach werden die verschrinkten Zustdnde wieder hergestellt und die globa-
le Phasenénderung auf die gleiche Weise durchgefiihrt. Um zu zeigen, dass die Schaltung
in Abb. 5 tatsichlich die Operationsmatrix umsetzt, berechnet man das Matrixprodukt
aus allen Operationen der Schaltung, mit 6§ = %. Als Ergebnis erhilt man schliellich U.
Dadurch ist gezeigt, dass sich auf einem Quantencomputer tatséichlich Quantensysteme

simulieren lassen.
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Abbildung 5: Schaltung zur Simulation von zwei Spin—%—Teilchen

3 Zusammenfassung und Ausblick

Der hier vorgestellte Simulator wurde als C-Bibliothek realisiert und ist unter dem Na-
men libquantum unter http://www.enyo.de/libquantum verfiighar. Er deckt als welt-
weit erster die anfangs aufgestellten Anforderungen vollstindig ab. Durch eine univer-
selle Schnittstelle ist es moglich, jeden Quantenalgorithmus in der Simulation zu testen.
Mit der Beriicksichtung der Dekohérenz des Quantencomputers kann man Verfahren zur
Fehlerkorrektur untersuchen und entwickeln, was fiir den praktischen Einsatz von Quan-
tencomputern der entscheidende Punkt ist. Bisherige Simulatoren wie OpenQubit? oder
QCL? bieten keine Moglichkeit, die Auswirkungen von Dekohirenz zu simulieren. Die
einzigen Simulatoren, die dies bisher unterstiitzen, benttigen auf einem Mehrprozessor-
Grofirechner bereits mehrere Stunden, um die Zahl 15 mit einem Quantenalgorithmus zu
faktorisieren[13]. Diese Aufgabe wird von dem von uns entwickelten Simulator auf einem
handelsiiblichen PC in weniger als einer Sekunde bewdéltigt.

Durch die Implementierung als C-Bibliothek ist eine hohe Portabilitdt und Verfiigbar-
keit auf verschiedensten Systemen gewéhrleistet. Der Simulator wird als Freie Software
unter der GNU General Public License (GPL) veroffentlicht, womit eine Nachpriifbarkeit
der hier vorgestellten Ergebnisse sichergestellt werden kann.
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